RA Dr. Jens Bucking,
Lehrbeauftragter an der Hochschule fir Technik, Stu  ttgart,
jens.buecking@kanzlei.de

RA Dr. Jens Bucking [jens.buecking@kanzlei.de] © e|s|b Rechtsanwalte ® 2007 - www.kanzl



! 1 # II$ %

RA Dr. Jens Bucking [jens.buecking@kanzlei.de] © e|s|b Rechtsanwélte ® 2007 - www.kanzlei.de



# $

% & ' & %$( )*
* + ,
)
# *_ )*
/ %
.0*% . $1%2.* % 3 34
! $
)E-# * * 25 1 *51
.= Hit
)* 6 n . $
3 *
7% . 8998(: Y*-# * %
4 !
= 7 ) #7)$" ;

)*

RA Dr. Jens Bucking [jens.buecking@kanzlei.de] © e|s|b Rechtsanwélte ® 2007 - www.kanzlei.de



Computer Partner 18.4.2005: Alarmierend: Ein Drittel der
Unternehmen weild nichts von der elektronischen

Archivierungspflicht

Die elektronische Archivierung steuerlich relevanter E-Mails steckt in
Deutschland noch in den Kinderschuhen: Nur ein Viertel der von Dr.
Haffa & Partner Expert Call befragten Entscheider gibt an, dass in ihrem
Unternehmen E-Mails ordnungsgeman archiviert werden. Uber ein Drittel
wusste bislang gar nicht, dass eine solche Verpflichtung tberhaupt
besteht. Etwa 8 Prozent der Unternehmen sich derzeit noch mit dem
Aufbau eines Archivierungssystems fur inren Mailverkehr beschéaftigen, in
einem Dirittel der Firmen ist dies weiterhin nicht geplant
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Schadensursachen:

2/3 aller IT-Unf3lle: Bedienungsfehler, mangelnde Sorgfalt
(z.B TimeWarner-Fall)

Software-Fehler oder Funktionsst+rungen
Computerviren
H-+here Gewalt (Naturkatastrophen, Br3nde etc.)

Gezielte Attacke/Sabotage (z.B. CardSystems Solutions-Fall)
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Downloads: Zurechnung von Mitarbeiterverhalten
Offenes WLAN (LG Hamburg, Storerhaftung®)
Viren: Verbreitung
Spam: Verbreitung
Antispam: Filterverbote
Content/URL.: Filterpflichten und Loggingverbote
Website-Eintrage von aul3en (Fremdcontent in Foren, Blogs, Gasteblichern)
Webshop mit Plagiaten (Prifung auf Marken- und Urheberrechtsverstol3e?)
Elektronische Informationen:
- Sichere und vertrauliche Aufbewahrung

- Jederzeitige Verfugbarkeit
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Mitarbeiter surft und ladt Spiel auf Arbeitsplatz; enthalt Wurm, der sich im
Intranet verteilt und Kunden/Mitarbeiterdaten weiterversendet.

(oder: sich an Kunden/Dritte weiterverbreitet um dort Daten zu
|6schen).

Mitarbeiter I6scht mangels Speicherplatz altere Korrespondenz, die sich
jedoch in einem spéateren Rechtsstreit oder im Rahmen einer
Betriebsprifung als beweiserheblich erweist.

Mitarbeiter Iadt raubkopierte Software/Filme/Mp3 auf Firmenrechner.
Azubi surft auf Naziseiten und ladt sich indiziertes Videospiel

Mitarbeiter wird abgeworben und verschafft sich Zugriff auf Daten der
Entwicklungsabteilung, die er kopiert und mitnimmt.

Entlassener DB-Admin programmiert fur Tag X Uberschreibbefehl fir alle
Kunden-Stammdaten

Hacker dringt ins Intranet ein, wo er vertrauliche Daten ausliest und
weiterverbreitet sowie betriebswichtige Daten |6scht.
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Die Geschéftsfiihrung sagt:
Der - interne oder externe - Schadiger in Person!
Jedenfalls aber unsere IT Abteilung/Admin
Die Versicherung sagt:
Die Geschaftsfiihrung!
Das Gericht sagt:
Die Geschaftsfiihrung, und damit das Unternehmen!
Der GAU:
Die Gesellschafter sagen:
Die Geschéftsfihrung personlich!
Das Zivilgericht sagt:
Die Gesellschafter haben Recht!
Das Arbeitsgericht sagt:
Der Mitarbeiter muss nicht zahlen und bleibt
Bei Virenversendung oder Hacking: Staatsanwaltschaft sagt:
Der Hacker ist nicht ermittelbar
Der Hacker ist nicht erreichbar
Der Hacker ist nicht belangbar
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Elektronische Geschéaftsinformationen:
Aufbewahrung & Verfugbarkeit
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,Compliance“ & das Gespenst der Uberregulierung

Computer Partner 18.4.2005: Alarmierend: Ein Drittel der
Unternehmen weild nichts von der elektronischen
Archivierungspflicht

Die elektronische Archivierung steuerlich relevanter E-Mails steckt in
Deutschland noch in den Kinderschuhen: Nur ein Viertel der von
Dr. Haffa & Partner Expert Call befragten Entscheider gibt an,
dass in ihrem Unternehmen E-Mails ordnungsgemal? archiviert
werden. Uber ein Drittel wusste bislang gar nicht, dass eine
solche Verpflichtung Uberhaupt besteht. Etwa 8 Prozent der
Unternehmen sich derzeit noch mit dem Aufbau eines
Archivierungssystems fir ihren Mailverkehr beschaftigen, in
einem Drittel der Firmen ist dies weiterhin nicht geplant.
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Computer Partner 18.4.2005: Alarmierend: Ein Drittel der
Unternehmen weild nichts von der elektronischen
Archivierungspflicht

Bei den Befragten herrscht Verargerung tber den Aufwand, der sich
aus der Verordnung fur sie und ihre Unternehmen erglbt Die
Meisten beklagen burokratische Hirden und Uberregulation in der
deutschen Wirtschaftsgesetzgebung. Auch flihren die Befragten
hier an, dass sie ihren unternehmerischen Spielraum durch diese
und &hnliche Regelungen massiv gestort sehen.

Dabei wird auch die Beweiskraft elektronisch archivierter E-Mails
vielfach in Zweifel gezogen. Immerhin sei es moglich, E-Mails zu
falschen oder zu eliminieren, ohne dass dies nachvollziehbar ist.
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Computer Partner 18.4.2005: Alarmierend: Ein Drittel der
Unternehmen weifd nichts von der elektronischen
Archivierungspflicht

Problematisch sehen einige Befragten auch das Thema Datenschutz und die
Auswirkungen der Archivierungspflicht auf den Umgang mit E-Mails in
Unternehmen. "Weil ich nicht standig Uberprifen kann, ob eine E-Mail
steuerlich relevant ist oder nicht, bleibt mir nichts anderes ubrig als
samtliche E-Mails zu archivieren", heif3t es in einem Kommentar. "Das
betrifft dann aber auch die privaten E-Mails, die meine Mitarbeiter mit
meinem vollen Einverstandnis wahrend der Arbeitszeit schreiben.

Konsequenz ware, dass ich diese privaten E-Mails verbieten msste, und
das will ich nicht."

Die Verpflichtung, steuerlich relevante E-Mails elektronisch zu archivieren,
besteht bereits seit dem 1.1.2002. Steuerprifer kdnnen seitdem
verlangen, dass steuerrelevante Daten maschinell auswertbar zur
Verflgung gestellt werden. Vorgeschrieben ist dabei eine
Aufbewahrungsfrist von bis zu zehn Jahren (mf.).

Gemeint sind die Grundsatze zum Datenzugriff und zur Prifung digitaler
Unterlagen, GDPdU
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Gesetzliche Dokumentationspflichten
Produkthersteller
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Neu: Pflichtangaben in E-Mails  E-Mails als Geschaftsbriefe

Grundsatzlich mul} jeder ,Geschéftsbrief’, der geeignet ist, im Einzelfall den ERSTEN schriftlichen Kontakt
zwischen den Geschéftspartnern herzustellen, die gesetzlich vorgeschriebenen Angaben enthalten.
Im Rahmen einer Dauerbeziehung besteht sodann - da bekannt - kein Bedurfnis nach Wiederholung
aller erforderlichen Daten.

Als Geschaftsbrief gelten in der Regel:

* |hr gesamter externer Schriftverkehr, d.h. jede schriftliche Mitteilung, die Sie an einen oder mehrere
Empfanger richten;

* alle Nachrichten, die Sie mit Hilfe neuer Telekommunikationssysteme tbermitteln, wenn sie beim
Empfanger in Schriftftorm (Papier oder Bildschirm) ankommen, z.B. E-Mails.;

* beispielsweise Angebote, Auftrags- und Anfragebestatigungen sowie Bestellscheine.
Nicht als Geschéftsbrief gelten:

* der interne Schriftverkehr zwischen einzelnen Abteilungen, Blros, Filialen und Niederlassungen Ihres
Unternehmens;

* Lieferscheine, Empfangsscheine, Mahnungen, Abholbenachrichtungen u.&.;

* Alle Nachrichten, die Sie an einen unbestimmten Personenkreis richten , z.B. Werbeschriften,
Postwurfsendungen und Zeitungsanzeigen.

Firmen, die die gesetzlichen Vorschriften nicht befolgen, missen mit empfindlichen Buf3geldern rechnen.
Das vom Registergericht festgesetzte Zwangsgeld kann bis zu 5.000,00 Euro betragen.

Gleichstellung E-Mail/Geschéftsbriefe mit weit reichenden Rechtsfolgen
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Auswirkungen auf E-Mails

Rechtliche Einordnung
"Was ist eine E-Mail eigentlich?“
Gesetzliche Rahmenbedingungen (Compliance)
,wWas muss?”

Gesetzliche Pflichtangaben / Gleichstellung mit Geschaftsbriefen seit 1.1.2007
mit weit reichenden Rechtsfolgen

Compliance - Dokumentation
Organisatorische Obliegenheiten (Due Care)
,Was sollte?*
Rechtssicherheit - Dokumentation
Gesetzliche Verbote (Privacy)
~Was darf nicht?*
Mitarbeiterschutz / Datenschutz / Fernmeldegeheimnis
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Verstol3e sind steuerrechtlich sanktioniert mit
Zwangsmalfinahmen, straf- und buf3geldrechtlicher Ahndung
Schatzung, Versagung gesetzlicher Steuerverglinstigungen
Verstole sind strafrechtlich sanktioniert als...
! 1(U8YP A: 8 *
G 8B % 1", ! ' 1

0 * * % "G

z.B. Verlust oder Unauffindbarkeit von Mails erschwert Finanzbehdrden eine
vollstandige und ltickenlose Ubersicht tber die Vermdgensverhaltnisse des
Unternehmens (und damit zusammenhangende Geschéaftsvorfalle)

Finanzbehorden werden pflichtwidrig Uber steuerlich erhebliche Tatsachen in
Unkenntnis gelassen

Unrichtige Darstellung

Urkundenunterdriickung

z.B. elektronisch gespeicherte Buchfiihrungsunterlagen werden vernichtet, beschadigt
oder vorenthalten
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8. Unter welchen Voraussetzungen und in welchen Formaten miissen E-Mails archiviert oder fiir den
Datenzugriff bereit gehalten werden?

E-Mails, die fiir die Besteuerung von Bedeutung sind, sind nach den allgemeinen Vorschrifien des § 147
Abgabenordnung aufzubewahren. Eine (elektronisch tibersandte) E-Mail stellt ein originir digitales
Dokument dar, das fiir den Datenzugriff im Originalformat maschinell auswertbar vorgehalten werden
muss. Dies gilt beispielsweise fiir eine per E-Mail iibermittelte Reisekostenabrechnung in einem Tabel-
lenkalkulationsformat.

[ Piktogramme: \{ Lesezeichen

Nach den GoBS (Abschnitt VIII. ,,Wiedergabe der auf Datentrigern gefiihrten Unterlagen®) sind auch
E-Mails als originiir digitale Dokumente mit einem unveriinderbaren Index zu versehen, unter dem das
archivierte digitale Dokument bearbeitet und verwaltet werden kann.

Hinsichtlich der maschinellen Auswertbarkeit ist jedoch nicht entscheidend, ob die per E-Mail tibermit-
telten Daten automatisiert Eingang in das verwendete Buchhaltungssystem gefunden haben oder im
betrieblichen DV-System Importfunktionen zur Ubernahme von steuerlich relevanten Daten aus dem
Textkdrper von E-Mails oder angehéingter Dateien vorhanden sind. Als Beispiel sei eine E-Mail aufge-
fiihrt, die steuerlich relevante Vertragsgestaltungen enthilt. Uber den nach GoBS geforderten Index ist die
maschinelle Auswertbarkeit — der wahlfreie Zugriff —auf die im Originalformat zu archivierende E-Mail N
auch in solchen Fillen sicherzustellen.

E-Mails mit nicht steuerlich relevanten Inhalten miissen hingegen weder archiviert noch fiir den Daten-
zugriff vorgehalten werden.

=
4] W 4] Gvontl » M 2099x287mm O = B o= 4| f
.
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